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Praambel Office365
Erlduterungen zu Office365 fiir Lehrkrafte

Office365 ist ein multifunktionaler Cloudservice der Firma Microsoft, welcher webbasierend und somit
standortunabhangig Programme und Datenspeicher seinen Nutzern zur Verfiigung stellt. Im Rahmen
des FWU-Rahmenvertrages fir Koélner Schulen kann dieser Dienst eingesetzt werden. Hinsichtlich
Nutzung und der damit verbundenen Datenverarbeitung bedarf es einer ausfiihrlichen Beschreibung
der Handhabung entsprechend der aktuell giltigen datenschutzrechtlichen  und
sicherheitstechnischen Bestimmungen.

Der Office365 Dienst beinhaltet neben den Office-Anwendungen auch Kommunikationsdienste und
kollaborierende Werkzeuge sowie Analyseprogramme. Der Einsatz von Office365 und seinen
kollaborativen Werkzeugen soll primar den standortunabhangigen und medienbruchfreien Austausch
sowie die gemeinsame Bearbeitung von Informationen zwischen Lehrkraften und der
schulbesuchenden Person unterstltzen und fordern.

Angelehnt an die derzeit giiltigen Datenschutzbestimmungen wird darauf hingewiesen, dass in diesem
Zusammenhang die  Speicherung von  Leistungsdaten oder weiteren Daten der
Schiilerdatenverwaltung untersagt ist.

Schulbesuchende Personen sind nur im Rahmen der Nutzungsbestimmungen der Stadt Koln fir die
K6lner Schulen berechtigt, Inhalte in dem mit Office365 verbundenen Clouddienst zu speichern oder
zu bearbeiten. Es ist untersagt besonders schiitzenswerte Daten gemals LDSG-NRW §4, Satz 3 und VO-
DV 1 (Anlage 1, Abschnitte B und C) mit Office365 zu speichern oder zu verarbeiten. Jedwede mit
Office365 gestartete respektive weitergefiihrte Kommunikation, welche sensible Daten beinhaltet, ist
zu unterbinden. Im Folgenden werden Beispiele aufgezeigt, welche Daten nicht verarbeitet werden
dirfen:

e Bewertung von Arbeitsergebnissen

e Kommunikation Gber Krankheit, Fehlzeiten, Verhalten, Leistungen etc.
e Sonstige padagogische Riickmeldungen

e Gutachten jeglicher Art

e Personenbezogenen Daten der Datenschutzstufe C:
Personenbezogene Daten, deren Missbrauch den Betroffenen in seiner gesellschaftlichen
Stellung oder in seinen wirtschaftlichen Verhaltnissen beeintrachtigen kann (,Ansehen”), z.
B. Einkommen, Sozialleistungen, Grundsteuer, Ordnungswidrigkeiten.
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